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| presente trabajo no pretende ofrecer 1. Introduccidén

una relacién detallada y exhaustiva

de todas y cada una de las cuestiones La Agencia Espafiola de Proteccidn de Datos

recogidas en el Cédigo (de 153 pd- («AEPD») aprobé el pasado dia 10 de febre-

ginas), sino exclusivamente comentar ro de 2022" el «Cédigo de Conducta regu-
aquellos aspectos que a nuestro juicio tendrdn lador del tratamiento de datos personales
un mayor impacto en el dia a dia del sector en el dmbito de los ensayos clinicos y otras
o que podrian presentar una mayor comple- investigaciones clinicas y de la farmacovigi-
jidad. lancia» (el «Cédigo»)?, convirtiéndose en el

primer cédigo de conducta sectorial aproba-

' https://www.aepd.es/es/documento/resolucion-aprobacion-farmaindustria-cc-0007-2019.pdf

2 https://www.aepd.es/es/documento/codigo-conducta-farmaindustria-cc-0007-2019.pdf
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do desde la entrada en vigor del Reglamento
(UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo
a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos perso-
nales y a la libre circulacién de estos datos
(«RGPD») (ex articulo 40 RGPD y 38 de la
Ley Orgdnica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia
de los derechos digitales [«LOPDGDD»]).

El Cédigo, que ha sido promovido por Far-
maindustria (Asociacién Nacional Empresa-
rial de la Industria Farmacéutica establecida
en Espafia), regula cédmo deben aplicar la
normativa de proteccién de datos los pro-
motores de estudios clinicos con medicamen-
tos y las Organizaciones de investigacién
por contrato («CRO») que decidan adhe-
rirse al mismo, en los dmbitos de la inves-
tigacién clinica y biomédica, asi como en
materia de farmacovigilancia.

Sibien su dmbito de aplicacién es nacional,
aspira a ser un referente muy relevante a ni-
vel comunitario, en la medida que se trata
del primer cédigo en este dmbito que ha
sido aprobado en la Unién Europea®. Supone
ademds una muestra del compromiso de la
industria farmacéutica espanola con la pro-
teccién de los datos personales.

Entre las ventajas que supone la adhesién al
Cédigo, pueden destacarse, entre otras:

o La posibilidad de que, con anterioridad
a la admisién a trdmite de una reclama-
cién formulada por un interesado a una
entidad adherida, la AEPD dé trasla-
do de dicha reclamacién al Organo de
Gobierno del Cédigo de Conducta, a fin

de que dictamine lo procedente acerca
del supuesto planteado, pudiéndose asi
archivar la reclamacién sin que se pro-
ceda a la iniciacién de un procedimien-
to por la autoridad de control (articu-
lo 65.4 LOPDGDD).

o Se considera un elemento de peso relevan-
te atener en cuenta para apreciar el cum-
plimiento de las obligaciones de protec-
cién de datos (considerando 148 y articulo
24.3 RGPD), para evidenciar la existencia
de garantias suficientes de cumplimiento
por parte de los encargados del tratamien-
to (articulos 28.1y articulo 28.5 RGPD),
y de cara a la eventual cuantificacién
de las sanciones econdmicas en caso de
infraccién (articulo 83.2.j RGPD).

o Sirve para demostrar el cumplimiento de
los requisitos relativos a la implementa-
cién de medidas técnicas y organizativas
apropiadas para garantizar un nivel de
seguridad adecuado al riesgo (articu-
lo 32.3 RGPD).

o Constituye un elemento a tener en cuen-
ta de forma favorable en el marco de la
realizacién de evaluaciones de impacto
(articulo 35.8 RGPD).

El Cédigo

2.1. Previo

Como es bien sabido, las ciencias de la
salud se basan en el método cientifico,
esto es, en la observacién y la expe-
riencia, a través de la investigacién y el
estudio de datos de pacientes y casos
concretos con el objeto de formular re-

* https://www.farmaindustria.es/web/prensa/notas-de-prensa/2022/02/25/la-aepd-aprueba-el-primer-codigo-de-

conducta-sectorial-desde-la-entrada-en-vigor-del-reglamento-de-proteccion-de-datos/
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glas generales que aplicar en el diag-
néstico y el tratamiento médico.

El tratamiento de datos de forma ma-
siva y su procesamiento y andlisis me-
diante tecnologias disruptivas (como big
data) y su aplicacién en la investigacién
han supuesto sin lugar a dudas un sal-
to cualitativo muy importante en el de-
sarrollo del conocimiento médico.

Sin embargo, el tratamiento de datos
personales (y mds aldn si cabe cuando
estdn involucrados datos relativos a la
salud, una categoria especial datos ex
articulo 9 RGPD) debe llevarse a cabo
respetando en todo caso la normativa
aplicable en materia de proteccién de
datos. Siendo como es ésta una cuestidon
estratégica en el dmbito de la investi-
gacién clinica y biomédica y la farma-
covigilancia, el Cédigo se alza como un
instrumento muy Util y clarificador, apor-
tando seguridad juridica y disminuyendo
considerablemente el nivel de incertidum-
bre en lo que respecta a la interpreta-
cién de la normativay su aplicacién a los
supuestos mds habituales del sector.

En la prdctica, el Cédigo sustituye y
adecUa el anterior «Cédigo Tipo de
Farmaindustria de proteccién de datos
personales en el dmbito de la investiga-
cién clinica y de la Farmacovigilancia»,
también impulsado por Farmaindustria
y aprobado por la AEPD en 2009, confor-
me a la normativa de datos anterior.

Concretamente, el Cédigo se estructu-
ra en tres grandes bloques. En primer
lugar, se establece un protocolo gene-
ral sobre su alcance, funcionamiento y
mecanismos de control de su cumpli-
miento (vid. apartado 2.2 siguiente).
Posteriormente, en segundo y tercer

Marzo 2022

lugar, se incluyen dos protocolos espe-
cificos, referidos respectivamente al
tratamiento de datos personales en el
dmbito de la investigacién clinica y al
tratamiento de dichos datos en el marco
de las actividades de farmacovigilancia
(vid. apartados 2.3y 2.4).

2.2. Algunas cuestiones generales

Como se ha dicho, en la primera parte
del Cédigo se incluye un conjunto de
disposiciones generales relativas a su
alcance, funcionamiento y mecanismos
aplicables tanto en el dmbito de los
ensayos clinicos y otras investigaciones
clinicas como de la farmacovigilancia.
Veamos algunas de ellas.

1. Adhesién voluntaria (articulo 3.1)

La adhesién al Cédigo es volun-
taria. Los responsables y encar-
gados del tratamiento que opten
por incorporarse, se obligan a su
cumplimiento. El contenido del Cé-
digo complementa la normativa
aplicable en materia de protec-
cién de datos personales, pero en
ningun caso la sustituye.

2. Ambito territorial (articulo 3.2)

El Cédigo Unicamente serd de apli-
cacién a las entidades adheridas y
sélo en relacidn con los tratamientos
llevados a cabo en Espana, exclu-
yendo los tratamientos realizados
fuera de este territorio.

3. Vigencia (articulo 3.3)
Las disposiciones del Cédigo son

aplicables desde el 11 de febrero
de 2022. No obstante, éstas no
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serdn aplicables a las investigacio-
nes ya iniciadas con anterioridad,
aungue se considerard una buena
prdctica la adopcidn de las medidas
que sean adecuadas para permitir
su plena aplicabilidad a dichas in-
vestigaciones con posterioridad a
dicho momento.

Difusién de la condicién de entidad
adherida (articulo 3.5)

Q) Investigacién clinica

El promotor deberd hacer
constar, tanto en el protocolo
del ensayo como en el resto
de documentacién que con-
forme dicho ensayo, su condi-
cién de adherido al Cédigo,
asi como el cumplimiento
de las obligaciones impues-
tas por la normativa de pro-
teccién de datos.

b) Farmacovigilancia

Las empresas farmacéuticas
deberdn hacer constar tanto
en el documento de recogida
del consentimiento, en los su-
puestos en que dicho consenti-
miento fuera necesario, como
en el resto de documentacidn,
su condicién de adheridas al
Cédigo, asi como el cumpli-
miento de las obligaciones
impuestas por la normativa
de proteccién de datos.

Formacién (articulo 3.7)
Farmaindustriay las entidades adhe-

ridas deberdn desarrollar acciones
formativas en materia de proteccion

de datos dirigidas al personal y a
los profesionales que traten datos
personales.

Organo de Gobierno del Cédigo de
Conducta (articulo 4):

a) Independencia

Se constituye el Organo de
Gobierno del Cédigo de Con-
ducta («OGCC»), como érga-
no independiente de control
del cumplimiento del Cédigo
por parte de las entidades
adheridas.

b)  Composicién

El OGCC estard integrado
por tres miembros (y con un
mdximo de tres suplentes)
designados por la Junta Di-
rectiva de Farmaindustriay la
Secretaria.

Q) Mandato

Los miembros del OGCCy los
suplentes, serdn designados
por un periodo inicial de cua-
tro afos, pudiendo ser reele-
gidos por periodos de igual
duracién.

d) Formacién y experiencia

Los miembros del OGCCy los
suplentes deberdn contar con
conocimientos y experiencia
contrastada en el derechoy la
prdctica de proteccién de do-
tos, en particular, en relacién
con los tratamientos de datos
en el dmbito de la salud.
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Competencias

Le corresponden al OGCC,
entre otras, las siguientes fun-
ciones:

— Analizar las solicitudes
de adhesidn, resolvien-
do su aceptacién o de-
negaciény mantener al
dia la relacién de en-
tidades adheridas.

— Difundir, interpretar,
hacer cumplir y contro-
lar la aplicacién del
Cédigo, realizando
para ello, un programa
anual de revisiones o
auditorias sistemdticas
y aleatorias.

— Atender consultas de
las entidades adheri-
das en relacién con el
cumplimiento del Cé-
digo.

— Emitir cada cuatro anos
un informe acerca de la
necesidad, en su caso,
de proceder a la mo-
dificacién del Cddigo,
proponiendo las mo-
dificaciones del mis-
mo que resulten con-
venientes, en aras de
garantizar que su con-
tenido se ajusta a un
entorno continuamen-
te cambiante y a las
novedades normativas
y jurisprudenciales en
materia de proteccién
de datos.

— Tramitar los procedi-
mientos establecidos
en el articulo 6 del
Cédigo (apartado 8 si-
guiente), y adoptar las
medidas pertinentes
para la ejecucidn de sus
resoluciones.

7. Infraccionesy sanciones
(articulo 5)

a)

b)

Infracciones

Aparte de las infracciones
recogidas en el RGPD vy la
LOPDGDD, el Cédigo prevé,
entre otras, las siguientes
conductas infractoras: la co-
misién de dos infracciones
graves en un periodo infe-
rior a un ano (infraccidén muy
grave) o de dos leves en ese
periodo (infraccidén grave); o
la negativa reiterada e injus-
tificada por parte de las enti-
dades adheridas a someterse
a los procesos de revisiones o
auditorias sistemdticas pre-
vistas en el Cédigo (infrac-
cién muy grave o grave, si
no tuviese suficiente entidad
para considerarse como muy
grave).

Sanciones

Sin perjuicio de la potestad
sancionadora de la AEPD, el
OGCC puede imponer las si-
guientes sanciones:

— Para infracciones leves:
Amonestacidén por es-
crito.
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— Para infracciones gra-
ves: Amonestacion por
escrito y suspensidn
temporal de la adhe-
sién al CC hasta la
verificacién de la sub-
sanacién de la infrac-

cion.

— Para infracciones muy
graves: Amonestacién
por escrito, publicaciéon
de la sancién impuesta
y suspensién temporal
de la adhesién al CC
de uno a tres afos.

Excepcionalmente, en
el supuesto de infrac-
ciones muy graves,
cuando se aprecie una
elevada agravacién de
la antijuridicidad y cul-
pabilidad, la sancién
se podrd determinar la
pérdida por el sancio-
nado de la condicién
de entidad adherida
al Cédigo.

Al margen de estas sanciones,
las entidades adheridas ten-
drdn la obligacién de subsa-
nar o corregir los defectos o
irregularidades observadas,
y rectificar las situaciones o
conductas improcedentes.

Procedimientos tramitados por el

OGCC (articulo 6)

a)

Mediacién

Se establece un procedimien-
to voluntario y gratuito de re-

b)

solucién extrajudicial de las
reclamaciones en materia
de proteccién de datos que
pudiesen formular los intere-
sados contra las entidades
adheridas al Cédigo, por
ejemplo, cuando estos consi-
deren que se han vulnerado
sus derechos en materia de
proteccién de datos perso-
nales o que no han sido ade-
cuadamente atendidas sus
solicitudes de ejercicio de
los derechos de proteccién
de datos, reconocidos por el
RGPD, la LOPDGDD y el pro-
pio Cédigo.Y ello con el obje-
to de dar una respuesta dgil
a las posibles reclamaciones
que planteasen los interesa-
dos frente a las entidades
adheridas.

La resolucidén serd comunica-
da a las partes, a fin de que
procedan a su cumplimiento
en el plazo que a tal efecto se
establezca en la misma, y se
publicard en un espacio ha-
bilitado en la pdgina web de
Farmaindustria, suprimiendo
en todo caso los datos de
las partes involucradas, asi
como cualesquiera metada-
tos u otros datos asociados a
las resoluciones.

Procedimiento sancionador
El OGCC podrd decidir la
apertura del procedimiento

sancionador en tres supues-
tos distintos:

Marzo 2022
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— Cuando existiendo una
resolucién recaida en
el procedimiento pre-
vio de resolucién de
controversias en que
se impusiera una de-
terminada obligacidén
a una entidad adheri-
da, ésta no la hubiera
cumplido en el pla-
zo establecido para
ello en dicha resolu-
cién.

— Cuando el OGCC apre-
ciase la concurrencia
de los mencionados
indicios bien por tener
conocimiento de los
hechos por cualquier
motivo, en particular
como consecuencia de
la realizacién de las
revisiones y auditorias
sistemdticas y aleato-
rias a las que se refiere
el presente CC.

— Cuando el OGCC tu-
viera conocimiento
de la existencia de
un gran nUmero de
solicitudes de ejerci-
cio de los derechos
no atendidas por una
determinada entidad
adherida.

En el marco del procedimiento
sancionador, el OGCC podrd
valerse de cuantos medios
considere pertinentes para
el esclarecimiento de los
hechos, pudiendo recabar
la intervencidén de asesores

externos, y podrd ademds
adoptar medidas cautelares
para preservar los derechos
de terceros (la peticién de me-
didas cautelares serd resuelta
por el OGCC en el plazo de
diez dias naturales).

Las resoluciones del OGCC se
publicardn en un espacio ha-
bilitado en la pdgina web de
Farmaindustria, suprimiendo
en todo caso los datos de las
partes involucradas, asi como
cualesquiera metadatos aso-
ciados a las resoluciones sal-
vo, en caso de infracciones
muy graves, los datos que
identifiquen a la entidad san-
cionada.

Q) Tramitacidén de reclamacio-
nes remitidas por la AEPD

Cuando la AEPD diera tras-
lado al OGCC de una recla-
macién formulada por un
interesado, se seguird el pro-
cedimiento de medicacién
anterior.

2.3. Tratamiento de datos en ensayos clini-
cos y otras investigaciones clinicas

En cuanto al protocolo sobre el trata-
miento de datos personales en ensayos
clinicos y otras investigaciones clinicas
previsto en el Cddigo, pueden destacarse
las siguientes cuestiones:

1. Datos codificados
Se regula Unicamente el tratamien-

to de datos codificados (dado que
en la prdctica, no se llevan a cabo
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tratamientos de datos con datos
personales sin codificar?).

Base legitimadora del tratamiento

Se establece como base juridica ge-
neral del tratamiento de los datos
en el dmbito de los ensayos clinicos y
otras investigaciones clinicas el cum-
plimiento de obligaciones legales,
sin que sea necesario el consenti-
miento del sujeto de la investigacion
para el tratamiento de sus datos, sin
perjuicio del consentimiento infor-
mado que habrd de prestar para su
participacién en un ensayo o inves-
tigacién clinica.

En los supuestos en que se proceda
a la obtencién del consentimiento
(p.€j. fines comerciales, promocién),
debe tenerse en cuenta que, confor-
me a lo establecido en el RGPD, el
consentimiento es «toda manifes-
tacién de voluntad libre, especifica,
informada e inequivoca por la que el
interesado acepta, ya sea mediante
una declaracién o una clara accidén
afirmativa, el tratamiento de datos
personales que le conciernen». En
esos casos, se podrd recabar, por
ejemplo, a través de una casilla
(opt-in 0 no premarcada) en el do-
cumento del consentimiento infor-
mado de manera que los participan-

tes que admitan este tratamiento
la marquen de manera expresa.

Informacién que debe proporcionar-
se d los participantes

Se establece la necesidad de sumi-
nistrar de manera separada la in-
formacién en materia de protecciéon
de datos (ex articulos 13y 14 RGPD
y 11 LOPDGDD) de aquella conteni-
da en el documento de informacidn
al paciente que deberd proporcio-
narse a éste conforme a la normati-
va de ensayos clinicos (Real decreto
1090/2015, de 4 de diciembre, por
el que se regulan los ensayos clini-
cos con medicamentos, los comités
de ética de la investigacién con
medicamentos y el registro espafol
de estudios clinicos).

Responsables y encargados del tra-
tamiento

Se clarifican los roles de los distin-
tos intervinientes en el tratamiento,
especificando que el promotor de
la investigacidn y el centro sanita-
rio o investigador principal tendrdn
la condicién de responsables de sus
respectivos tratamientos, correspon-
diendo a cada uno de ellos las obli-
gaciones derivadas de su actividad,
sin que quepa apreciar la existencia

“ Nétese, en cualquier caso, que los datos codificados, en la medida que permiten re-identificar a las personas fisicas,
se consideran datos personales de conformidad con el articulo 4.1 RGPD, que define «dato personal» como «toda
informacién sobre una persona fisica identificada o identificable («el interesado»); se considerard persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un nUmero de identificacién, datos de localizacidn, un identificador
en linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural

o social de dicha persona».

8 Marzo 2022
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de responsabilidad solidaria entre
ellos por los incumplimientos que
cometiera la otra parte. Por su par-
te, se identifican como principales
encargados del tratamiento en el
marco de investigaciones clinicas a
las CRO, auditores, proveedores de
servicios de atencién al cliente, pro-
veedores de servicios de recogida de
muestras o transporte de las mismas,
etc.

Reutilizacién de datos

Se tratan los supuestos de usos se-
cundarios de los datos obtenidos en
el marco de una investigacién para
futuras investigaciones, sin exigir,
como regla general, el consentimien-
to de los participantes en la investi-
gacién (al hilo de lo dispuesto en el
apartado c de la disposicién adicio-
nal decimoséptima LOPDGDD).

Tercero de confianza

Se recoge la figura del tercero de
confianza, ajena a la realizacidén
de la investigacién clinica, al que
serd posible acudir para llevar a
cabo el procedimiento de codifica-
cién de los datos personales de los
participantes en la investigacidn,
de forma que el promotor no pueda
ni por si solo ni con la mera asisten-
cia del investigador reidentificar
a los mismos.

Obligaciones de responsabilidad
proactiva

Se profundiza sobre las obligacio-
nes de responsabilidad proactiva
que deberdn cumplirse en relacién
con el tratamiento de datos en el

marco de la investigacién. En par-
ticular, se resuelven determinadas
cuestiones relacionadas, por ejem-
plo, con la notificacién de brechas
de seguridad en las que hubie-
ran podido incurrir terceros cuyos
servicios fueran contratados por
el promotor de la investigacién
clinica.

Transferencias internacionales de
datos

Se incluyen aclaraciones en lo que
respecta a las transferencias inter-
nacionales de datos personales,
indicando que, en cuanto resulte
completamente imposible al des-
tinatario de una transferencia de
datos ubicado en un tercer pais fue-
ra del Espacio Econédmico Europeo
re-identificar a los participantes en
la investigacién, al haberse produci-
do una previa anonimizacién de los
datos por el promotor que le remite
los datos, no serd aplicable la nor-
mativa reguladora de esta materia
(en esencia, articulos 44 y ss. RGPD).
No obstante, si esa re-identificacidn
fuera posible, seria necesaria la
adopcién de garantias adecuadas,
en caso de que el pais de destino
no ofreciera un nivel de proteccién
equiparable al del RGPD.

Otras fuentes de obtencidén
de datos

Se hace especial referencia a la im-
portancia de la evidencia en vida
real o «real world evidence» para
desarrollar productos innovadores
que cubran necesidades médicas
no cubiertas y para apoyar el uso
seguro y eficaz de los medicamen-
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tos una vez se encuentren disponi-
bles en el mercado.

Modelos

Se incorporan distintos anexos con
modelos de cldusulas de proteccién
de datos, de registro de activida-
des del tratamiento, de respuesta a
solicitudes de ejercicio de derechos
y de compromiso de confidencia-
lidad, que regirdn las relaciones
juridicas entre los distintos inter-
vinientes. Estos modelos podrdn
adaptarse en cuanto a su conteni-
do siempre que el texto final ofrez-
ca garantias equivalentes a las in-
cluidas en aquéllos.

2.4. Tratamiento de datos en materia de

farmacovigilancia

Por su parte, en lo que respecta al pro-

tocolo sobre el tratamiento de datos

personales en materia de farmacovigi-

lancia, pueden destacarse las siguien-

tes cuestiones:

1.

Datos codificados

Se diferencia entre los supuestos
en que las empresas farmacéuticas
traten los datos personales previa-
mente codificados o no, clarifican-
dose las reglas aplicables en cada
supuesto. A tal efecto, se parte de
la regulacién de los supuestos en
que exista tratamiento de datos
identificativos, recogiendo pos-
teriormente las especialidades
aplicables a las actividades de
farmacovigilancia con datos codi-
ficados.

Base legitimadora del tratamien-
to

Se delimita la base juridica gene-
ral del tratamiento, subsumiéndose
igualmente en el cumplimiento de
una obligacién legal, vinculado
al deber de garantizar elevados
niveles de calidad y de seguridad
de la asistencia sanitaria y de los
medicamentos y productos sani-
tarios.

Protocolo de farmacovigilancia

Se establece un protocolo uniforme
de farmacovigilancia diferencian-
do los distintos canales a través de
los cuales pueden recibirse las noti-
ficaciones de reacciones adversas
(p-€j. via teléfonica, via electréni-
ca, via redes sociales) y los sujetos
que las realicen.

Comunicaciones de datos

Se tratan pormenorizadamente
las comunicaciones de datos per-
sonales relacionados con las acti-
vidades de farmacovigilancia, ha-
ciendo especial énfasis a las que se
realicen dentro de un mismo grupo
de empresas.

Obligaciones de responsabilidad
proactiva

Se profundiza sobre las obligaciones
de responsabilidad proactiva que
deberdn cumplirse en relacién con
el tratamiento de datos en el marco
de la farmacovigilancia.
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Ejercicio de derechos

Se incluye un protocolo detallado
de gestién y tramitacién de las soli-
citudes de ejercicio de los derechos
de acceso, rectificacién, supresién o
limitacién del tratamiento.

Modelos

Se incorporan distintos anexos con
modelos de cldusulas informativas

de proteccién de datos, de respues-
tas a los afectados, de notificacio-
nes, de registro de actividades del
tratamiento, de contratos entre
empresas farmacéuticas y CRO
que lleven a cabo las actividades
de farmacovigilancia con datos
codificados. Estos modelos podrdn
adaptarse en cuanto a su contenido
siempre que el texto final ofrezca
garantias equivalentes a las inclui-
das en aquéllos.

Advertencia legal: El contenido de este documento no se puede considerar en ningun caso recomendacién o asesoramiento legal sobre cuestién alguna.

Para mas informacién, consulte nuestra web www.ga-p.com, o dirfjase al siguiente e-mail de contacto: info@ga-p.com.
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