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En cumplimiento de la previsién del articulo 99 del Reglamento General de Proteccién de Datos,
ha sido aprobada, pendiente de su publicacién, la nueva Ley Orgdnica de Proteccidn de Datos que
sustituye a la actual concebida como una norma necesaria para la adaptacién del ordenamiento
espafol a la citada disposicién europea y proporcional a este objetivo, siendo su razén Gltima
procurar la sequridad juridica.

La nueva Ley Orgdnica de Proteccién de Datos y de Garantia de los Derechos Digitales (LOPD) ha
llegado para quedarse. La LOPD entrard en vigor el dia siguiente a su publicacién en el Boletin
Oficial del Estado con el objeto de completar la adaptacién del ordenamiento espafiol al Regla-
mento General de Proteccién de Datos (RGPD). La nueva ley orgdnica consta de noventa y siete
articulos estructurados en diez titulos, veintidés disposiciones adicionales, seis disposiciones tran-
sitorias, una disposicién derogatoria y dieciséis disposiciones finales

Corresponde ahora a las entidades comprobar que su actividad es conforme a la nueva norma, de
ahi que los principales aspectos o novedades que éstas tendrian que tener en cuenta, en su con-
dicién de responsables o encargadas del tratamiento, de acuerdo con lo previsto en la nueva ley
orgdnica y a modo de decdlogo, son los siguientes:

Advertencia legal: Este andlisis sélo contiene informacién general y no se refiere a un supuesto en particular. Su contenido no se puede
considerar en ningin caso recomendacidn o asesoramiento legal sobre cuestién alguna.

N. de la C.: En las citas literales se ha rectificado en lo posible —sin afectar al sentido— la grafia de ciertos elementos (acentos, mayusculas,
simbolos, abreviaturas, cursivas...) para adecuarlos a las normas tipogrdficas utilizadas en el resto del texto.
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Garantia de los derechos digitales

Si empezamos por el final, en lo que a ubicacién del contenido de la Ley Orgdnica de Protec-
cién de Datos y de Garantia de los Derechos Digitales se refiere, su gran novedad es el conte-
nido del titulo X dirigido a los prestadores de la sociedad de la informacién y a los proveedo-
res de servicios de internet como sujetos encargados de contribuir a garantizar la aplicacién
de dichos derechos. En el referido titulo X se acomete la tarea de reconocer y garantizar un
elenco de derechos digitales de los ciudadanos conforme al mandato establecido en la Cons-
tituciéon. En particular, son objeto de regulacién derechos y libertades predicables al entorno
de internet como la neutralidad de la red y el acceso universal o los derechos a la seguridad
y a la educacién digital, asi como los derechos al olvido, a la portabilidad y al testamento
digital. Ocupa un lugar relevante el reconocimiento del derecho a la desconexién digital en el
marco del derecho a la intimidad en el uso de dispositivos digitales en el dmbito laboraly la
proteccién de los menores en internet. Finalmente, resulta destacable la garantia de la liber-
tad de expresidén y el derecho a la aclaracién de informaciones en medios de comunicacién
digitales.

Tratamiento de datos de menores de edad

Si el Reglamento General de Proteccién de Datos (RGPD) establece como edad minima los
dieciséis (16) anos para el tratamiento de datos de menores de edad basado en el consenti-
miento del propio menor, la ley espanola, en cumplimiento de la habilitacién prevista en el
propio reglamento general —segun la cual los Estados miembros podrdn establecer por ley
una edad inferior, siempre que no esté por debajo de los trece (13) anos—, fija la edad del
menor en catorce (14) anos para el tratamiento de datos basado en el consentimiento
del menor de edad.

Tratamiento de datos personales relativos a condenas e infracciones penales, procedi-
mientos y medidas cautelares y de seguridad conexas

El tratamiento de este tipo de datos para fines distintos de los de prevencidn, investigacion,
deteccién o enjuiciamiento de infracciones o de ejecuciones penales sélo podrd llevarse a cabo
cuando se encuentre amparado en una norma de rango legal o en el Derecho de la Unidn. En
otros supuestos, los tratamientos relativos a tales datos de naturaleza penal sélo podrdn lle-
varse a cabo por parte de abogados y procuradores siempre y cuando tengan por objeto reco-
ger la informacién facilitada por sus clientes para el ejercicio de sus funciones.

Tratamiento de datos de contacto, de empresarios individuales y de profesionales liberales

El tratamiento de los datos de contacto y, en su caso, los relativos a la funcién o puesto de-
sempenado de las personas fisicas que presten servicios en una persona juridica se entenderd
dentro del interés legitimo perseguido por el responsable del tratamiento o un tercero siempre
que se cumplan dos requisitos:

Andlisis | diciembre 2018 2



GA_P

a) Que se refiera Unicamente a los datos necesarios para su localizacién profesional.

b) Que la finalidad del tratamiento sea exclusivamente mantener relaciones de cualquier
indole con la persona juridica en la que el afectado preste sus servicios.

Lo mismo se presumird para el tratamiento de los datos relativos a los empresarios individua-
lesy a los profesionales liberales cuando se refieran a tal condicién y no se traten para mante-
ner una relacién con ellos como personas fisicas.

Tratamientos relacionados con determinadas operaciones mercantiles

Salvo prueba en contrario, serd licito el tratamiento de datos personales —incluida su comu-
nicacién previa— derivado del desarrollo de cualquier operacién de modificacién estructural
de sociedades o de la aportacién o transmisién de negocio o de rama de actividad empresa-
rial siempre que sea necesario para el buen fin de la operacién y garantice, cuando proceda,
la continuacidén en la prestacién de los servicios. Si la operacidén de que se trate no llega a
concluirse, la entidad cesionaria deberd suprimir inmediatamente los datos sin aplicarse la
obligacién de bloqueo.

Tratamientos de datos con fines de videovigilancia

La personas fisicas o juridicas —puUblicas o privadas— podrdn tratar imdgenes mediante un
sistema de videovigilancia con la finalidad de preservar la seguridad. En la via pUblica sélo
podrdn captarse imdgenes en la medida en que sea imprescindible para la finalidad anterior,
no obstante, serd posible captar la via pUblica en una extensidn superior cuando sea necesario
para garantizar bienes o instalaciones estratégicas o de infraestructuras vinculadas al trans-
porte. Se prohibe la captacién de imdgenes del interior de un domicilio privadoy se aclara que
el tratamiento por una persona fisica de imdgenes de su propio domicilio queda excluido del
dmbito de aplicacién de la Ley Orgdnica de Proteccién de Datos y de Garantia de los Dere-
chos Digitales. El plazo mdximo de conservacién de los datos continta siendo de treinta dias,
salvo cuando sea necesaria su conservacién para la acreditacién de actos contra la integridad
de personas, bienes o instalaciones. En tal caso, las imdgenes serdn puestas a disposicidon de
la autoridad competente en el plazo mdximo de setenta y dos horas desde el conocimiento
de la existencia de la grabacién. El responsable del tratamiento debe cumplir el deber de
informacién colocando un dispositivo informativo en un lugar visible donde dé cuenta de la
existencia del tratamiento, la identidad del responsable y la posibilidad de ejercer los dere-
chos previstos en el Reglamento General de Proteccién de Datos, o bien incluyendo en dicho
dispositivo un cédigo o enlace a tal informacién. Por (ltimo, la ley orgdnica dispone varios re-
quisitos en relacién con el uso de los dispositivos de videovigilancia y de grabacién de sonidos
en el lugar del trabajo:

— Los empleadores podrdn tratar las imdgenes obtenidas mendiante sistemas de videovigi-
lancia para el ejercicio de las funciones de control laboral siempre que estas funciones se
ejerzan dentro de su marco legaly con los limites inherentes a él.
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7.

— Serd necesario informar a los trabajadores acerca de esta medida con cardcter previoy de
forma expresa, clara y concisa.

— No se permiten los sistemas de videovigilancia y grabacién de sonidos en lugares destina-
dos al descanso o esparcimiento tales como vestuarios, aseos, comedores y andlogos.

— La utilizacién de sistemas para la grabacién de sonidos en el lugar de trabajo se admitird
Unicamente cuando resulten relevantes los riesgos para la seguridad de las instalaciones,
bienes y personas y siempre respetando los principios de proporcionalidad e intervencién
minima y las garantias previstas en la Ley Orgdnica de Proteccién de Datos y de Garantia
de los Derechos Digitales.

Sistemas de exclusién publicitaria

La Ley Orgdnica de Proteccién de Datos y de Garantia de los Derechos Digitales especifica
que serd licito el tratamiento cuyo objeto sea evitar el envio de comunicaciones comercia-
les a quienes se hubiesen opuesto a recibirlas, pudiendo crearse sistemas de informacién en
los que sélo se incluirdn los datos imprescindibles para identificar a los afectados. Estos sis-
temas también podrdn incluir servicios de preferencias. Las entidades responsables de los
sistemas de exclusién publicitaria deberdn comunicar a la autoridad de control su creacién, su
cardcter general o sectorial y el modo en el que los afectados pueden hacer valer sus preferen-
cias. Se impone al responsable la obligacién de informar de los sistemas de exclusidn existen-
tes a los afectados que manifiesten su negativa a recibir comunicaciones comerciales. Quie-
nes efectUen comunicaciones de mercadotecnia directa deberdn consultar previamente los
sistemas de exclusidn publicitaria y excluir de tal tratamiento los datos de los afectados que
hubiesen manifestado su oposicidon. No serd necesario llevar a cabo tal consulta si el afectado
hubiera prestado su consentimiento para recibir comunicaciones a quien pretenda realizarlas.

Sistemas de informacién de denuncias internas en el sector privado

La principal novedad en relacién con la anterior regulaciéon es que la Ley Orgdnica de Protec-
cién de Datos y de Garantia de los Derechos Digitales permite que las denuncias puedan ser
andénimas. El acceso a los datos contenidos en estos sistemas quedard limitado exclusivamen-
te a quienes desarrollen las funciones de control interno y de cumplimiento. Se considera lici-
to acceder a ellos o comunicarlos cuando sea necesario para adoptar medidas disciplinarias
o para tramitar procesos judiciales. Sélo cuando pudiera proceder la adopciéon de medidas
disciplinarias contra un trabajador, dicho acceso se permitird al personal con funciones de
gestién y control de los recursos humanos. Los responsables del tratamiento deberdn adoptar
las medidas necesarias para preservar la identidad y garantizar la confidencialidad de los da-
tos correspondientes a las personas afectadas por la informacién suministrada, especialmente
la de la persona que hubiera puesto los hechos en conocimiento de la entidad, sino lo ha hecho
de forma andénima. Los datos de quien formule la comunicacién y de los empleados y terceros
deberdn conservarse en el sistema de denuncias Unicamente durante el tiempo imprescindible
para decidir sobre la procedencia de iniciar una investigacién sobre los hechos denunciados.
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En todo caso, transcurridos tres meses desde la introduccién de los datos, deberd procederse
a su supresién del sistema de denuncias, salvo que la finalidad sea dejar evidencia del funcio-
namiento del modelo de prevencién de la comisién de delitos por la persona juridica. Si fuera
necesaria su conservacioén para continuar la investigacién, podrdn seguir siendo tratados en
un entorno distinto por el érgano de la entidad al que competa dicha investigacién. Cuando
los datos hayan dejado de ser necesarios, se deberd proceder a su destruccidn o eliminacién,
no siendo aplicable a estos sistemas la obligacién de bloqueo.

Uso de dispositivos digitales en el dmbito laboral

La Ley Orgdnica de Proteccién de Datos y de Garantia de los Derechos Digitales garantiza el
derecho de los trabajadores y empleados pUblicos a la proteccién de su intimidad en el uso
de los dispositivos digitales puestos a su disposicidn por su empleador. El empleador deberd
establecer criterios de utilizacién de los dispositivos digitales y Unicamente podrd acceder a
los contenidos derivados de su uso por parte de los trabajadores con el fin de controlar el cum-
plimiento de las obligaciones laborales o estatutarias y de garantizar la integridad de dichos
dispositivos. Asimismo, el acceso por el empleador al contenido de dispositivos digitales en
uso con fines privados requerird que se hayan especificado de modo preciso los usos autori-
zados y se hayan establecido garantias para preservar la intimidad de los trabajadores. En
relacién con el uso de dispositivos digitales, destaca la incorporacion en la ley orgdnica del
llamado derecho a la desconexidn digital de trabajadores y empleados publicos con el fin
de garantizar el respeto de su tiempo de descanso, permisos y vacaciones, asi como el de su
intimidad personal y familiar. El empleador deberd definir las modalidades de ejercicio del
derecho a la desconexién en una politica interna dirigida a los trabajadores donde también
se establecerdn las acciones de formacidn y de sensibilizacién del personal sobre un uso razo-
nable de las herramientas tecnoldgicas que evite el riesgo de fatiga informdatica. Las modali-
dades de ejercicio de este derecho atenderdn a la naturaleza y objeto de la relacién laboral,
sujetdndose a lo establecido en la negociaciéon colectiva o, en su defecto, a lo acordado entre
la empresa y los representantes de los trabajadores.

10. Nuevo marco legal

Con la nueva Ley Orgdnica de Proteccidn de Datos y de Garantia de los Derechos Digitales
quedan derogadas la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Cardcter Personal, y cuantas disposiciones de igual o inferior rango contradigan, se opon-
gan, o resulten incompatibles con lo dispuesto en el Reglamento (UE) 2016/679 y en la nueva
ley orgdnica. Sin perjuicio de lo anterior, los tratamientos sometidos a la Directiva (UE)
2016/680 del Parlamento Europeo y del Consejo, de 27 de abril del 2016, relativa a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de datos personales por parte
de las autoridades competentes para fines de prevencién, investigacién, deteccidén o enjuicia-
miento de infracciones penales o de ejecucidn de sanciones penales, y a la libre circulacién de
dichos datos y por la que se deroga la Decisién Marco 2008/977/JAl del Consejo, continuardn
rigiéndose por la Ley Orgdnica 15/1999, de 13 de diciembre, y en particular por el articulo 22,
y por sus disposiciones de desarrollo en tanto no entre en vigor la norma que trasponga al
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Derecho espanol lo dispuesto en la citada directiva. Asimismo, las normas dictadas en apli-
cacién del articulo 13 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccidén de las personas fisicas en lo que respecta al tra-
tamiento de datos personalesy a la libre circulacién de estos datos, que hubiesen entrado en
vigor con anterioridad al 25 de mayo del 2018y, en particular, de los articulos 23y 24 de la Ley
Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal, siguen

vigentes en tanto no sean expresamente modificadas, sustituidas o derogadas.

Para mas informacién, consulte nuestra web www.ga-p.com, o dirfjase al siguiente e-mail de contacto: info@ga-p.com.

Andlisis | diciembre 2018 6



